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AUFSATZE

Schutzziele der IT-Sicherheit

IT-Sicherheit hat den Schutz von elektronisch gespeicherten Informationen und deren
Verarbeitung als Ziel. Abzusichernde Eigenschaften und Zustande dieser Informationen und
Systeme werden in Form von Schutzzielen der [T-Sicherheit beschrieben.

Einleitung

Zielsetzung dieses Aufsatzes ist eine
Sammlung, Beschreibung und Systemati-
sierung der derzeit bekannten und aner-
kannten Schutzziele der IT-Sicherheit. Zur
besseren Vergleichbarkeit werden jeweils
auch die entsprechenden englischen Be-
griffe der Schutzziele genannt. Zusitzlich
erfolgt eine Nennung geldufiger Mafinah-
men, die eingesetzt werden, um die Ziele
zu erreichen.

Auch fir die rechtliche Betrachtung ist
die nachfolgende Begriffsbeschreibung
notig, da beispielsweise § 2 Abs. 2 BSI-Ge-
setz' zwar eine Legaldefinition fiir ,,Si-
cherheit in der Informationstechnik® for-
muliert und in diesem Zusammenhang
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1 Gesetz liber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI-Gesetz).

DuD ° Datenschutz und Datensicherheit

die Verfiigbarkeit, die Unversehrtheit und
die Vertraulichkeit von Informationen er-
wihnt, es jedoch vermeidet, die Begriffe
ihrerseits naher zu beschreiben.

Historie

Die Informationssicherheit ist ein hochdy-
namisches Handlungsfeld, das der techni-
schen Entwicklung folgt. Die verschiede-
nen Schutzziele haben sich parallel dazu im
Laufe der Zeit entwickelt. Vor zwanzig Jah-
ren wurde Sicherheit nahezu mit Vertrau-
lichkeit gleichgesetzt. Vor fiinfzehn Jahren
wurden Integritit der Information und
Verfiigbarkeit der Funktionalitit hinzuge-
fiigt und vor zehn Jahren kam die Zure-
chenbarkeit als viertes Schutzziel hinzu.?
Heutzutage sind zahlreiche weitere Schutz-
ziele, wie etwa Authentizitit, Verdecktheit,
Nachweisbarkeit, Verldsslichkeit und Ano-
nymitit anerkannt. Alle diese zusitzlichen
Ziele wurden bisher jeweils unter einen der
drei Oberbegriffe Vertraulichkeit, Integri-
tat oder Verfiigbarkeit eingeordnet (soge-
nannte ,,CIA-Triad“®). Beispielsweise sind
Verdecktheit, Anonymitéit und Unbeob-
achtbarkeit Vertraulichkeitseigenschaften.*

Seit dem Jahr 2009 kann man auch die
»Kontingenz“ zu den Oberbegriffen hin-
zuzidhlen.” Wihrend Verfigbarkeit und
Vertraulichkeit ,,dual“ zueinander stehen,
soll die Kontingenz das ,,Dual® zur Integ-
ritdt sein.® Auflerdem wird das Daten-
schutz-Schutzziel ,,Transparenz in den
Kreis der untergeordneten IT-Schutzziele
aufgenommen und als Pendant zur Unver-
kettbarkeit angesehen.” Konsequent ist es

2 Siehe hierzu Rof8nagel/Pfitzmann/Garstka, Mo-
dernisierung des Datenschutzrechts, 2001, 229.

3 Confidentiality, Integrity, Availability (CIA).

4 Federrath/Pfitzmann, IT-Sicherheit, in: Martin
Wind, Detlef Kréger, Handbuch IT in der Verwaltung,
2006, 274.

5 Rost/Pfitzmann, DuD 2009, 353.

6 Rost/Pfitzmann, DuD 2009, 353.

7 Rost/Pfitzmann, DuD 2009, 354f.
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jedoch die Transparenz und die Vertrau-
lichkeit gegeniiberzustellen und die Trans-
parenz als fiinftes iibergeordnetes IT-
Schutzziel aufzuwerten.

Im Folgenden sollen die einzelnen iiber-
und untergeordneten Schutzziele ndher
erldutert werden.

Vertraulichkeit
(confidentiality)

Informationsvertraulichkeit ist bei einem
IT-System gewéhrleistet, wenn die darin
enthaltenen Informationen nur Befugten
zuganglich sind.? Dies bedeutet, dass die
sicherheitsrelevanten Elemente nur einem
definierten Personenkreis bekannt wer-
den.® Dazu sind Mafinahmen zur Festle-
gung sowie zur Kontrolle zuldssiger Infor-
mationsfliisse zwischen den Subjekten des
Systems notig (Zugriffsschutz und Zu-
griffsrechte), sodass ausgeschlossen wer-
den kann, dass Informationen zu unauto-
risierten Subjekten ,durchsickern“!® Zu
den Schutzobjekten der Vertraulichkeit
gehoren unter anderem die gespeicherten
oder transportierten Nachrichteninhalte,
die ndheren Informationen iiber den
Kommunikationsvorgang sowie die Daten
tiber den Sende- und Empfangsvorgang."
Andere unterscheiden zwei Bereiche,
nimlich den ,,Schutz des Informationsver-
haltens®,'? also den Schutz des Benutzers
vor Beobachtung, Aufzeichnung und Aus-
wertung seines Verhaltens wiahrend der

8 Holznagel, Recht der IT-Sicherheit, 2003, 13.

9 Stelzer, Sicherheitsstrategien in der Informati-
onsverarbeitung, 1993, 35.

10 Eckert, IT-Sicherheit, Konzepte, Verfahren,
Protokolle, 4. Auflage 2006, 9.

11 Holznagel (Fn.8), 13 f.

12 Grochla/Weber/Albers/Werhahn, Ein betriebli-
ches Informationsschutzsystem, Notwendigkeit und
Ansatzpunkt fiir eine Neuorientierung, Angewandte
Informatik, 189.
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Nutzung eines IT-Systems und den
»Schutz der Informationsinhalte®"

Das zentrale Instrument zur Gewahr-
leistung der Vertraulichkeit ist, neben ei-
nem wirksamen Zugriffsschutz, die Ver-
schliisselung von Daten.” Das Ziel der
Verschliisselung liegt darin, die Daten ge-
eignet zu transformieren, sodass unauto-
risierte Dritte ohne den korrekten Schliis-
sel nicht in der Lage sind, die Daten sinn-
voll zu interpretieren.”® Die Verschliisse-
lung kann symmetrisch oder asymmet-
risch erfolgen.'¢

Im Gegensatz zu den meisten anderen
IT-Schutzzielen ist der Schutz der Vertrau-
lichkeit von Daten und Informationen
rechtlich vergleichsweise gut abgesichert.
Regelungen zum Schutz der Vertraulich-
keit finden sich in Art. 10 GG und einfach-
gesetzlichin § 88 TKG und § 206 StGB, so-
weit das Fernmeldegeheimnis betroffen
ist. Datenschutzrechtlich sind insbesonde-
re § 5 BDSG (Verpflichtung der Mitarbei-
ter auf das Datengeheimnis) und die tech-
nisch-organisatorischen Mafinahmen in
der Anlage zu § 9 BDSG, insbesondere die
Nummern 1 bis 3 (Zutritts-, Zugangs- und
Zugriffskontrolle), erwdhnenswert. Zum
Schutz von Privat- oder Betriebsgeheim-
nissen sind § 203 StGB und § 17 UWG ein-
schligig.

Unverkettbarkeit (unlinkability)

Unverkettbarkeit' soll gewahrleisten, dass
mehrere kommunikative Ereignisse, etwa
aufeinander folgende Abrufe von Infor-
mationen auf verschiedenen Webservern
im Internet, nicht miteinander in Verbin-
dung gebracht werden konnen.”® Allge-
meiner formuliert bedeutet die Unverkett-
barkeit von Subjekten, Objekten oder Ak-
tionen, dass durch Beobachtungen des
Szenarios die Wahrscheinlichkeit einer
Relation zwischen enthaltenen Elementen
unverdndert bleibt.”

Eine Mafinahme zur Gewéhrleistung
der Unverkettbarkeit ist die Nutzung von
sogenannten ,,Mixen®, das heif3t Servern,

die die einzelne Zuordnung eines Daten-
pakets zu einem Nutzer verschleiern, in-
dem Nachrichten nicht direkt vom Sender
zum Empfinger, sondern iitber mehrere
Zwischenstationen (eben diese ,,Mix“-Ser-
ver) libertragen und untereinander ver-
wiirfelt werden.? Begriinder dieses Kon-
zepts war der Informatiker und Okonom
David Chaum? im Jahr 1981.%2

Zubeachten ist, dass auch der Gegenbe-
griff, namlich die Verkettbarkeit, im Zu-
sammenhang mit der Zurechenbarkeit als
Ziel angesehen werden kann.

Nicht-Verfolgbarkeit (untraceability)

Eng mit der Unverkettbarkeit und der Zu-
rechenbarkeit zusammenhéngend ist die
Nicht-Verfolgbarkeit, auch als Unverfolg-
barkeit oder Nicht-Riickverfolgbarkeit be-
kannt. Im Unterschied zur Unverkettbar-
keit, die allgemein auf die fehlende Mog-
lichkeit der Relation von Subjekten, Ob-
jekten oder Aktionen abstellt, meint Nicht-
Verfolgbarkeit die Unmdoglichkeit Hand-
lungen oder Kommunikationsinhalte ei-
ner ganz bestimmten identifizierbaren
Person nachverfolgen zu kénnen.

Ein Beispiel fiir die Umsetzung von An-
onymitét durch Nicht-Verfolgbarkeit ist die
Abwicklung von E-Commerce-Geschiften
mittels des digitalen Zahlungsverkehrs. Ist
dieser entsprechend ausgestaltet, beispiels-
weise bei der Geldkarte, kdnnen Teilneh-
mer in einer computerisierten Umgebung
genauso agieren wie bei herkommlichen
Bargeschiften des téglichen Lebens. Sie be-
zahlen mit digitalem Geld, ohne ihre Iden-
titdt offenbaren zu miissen,” da die Zah-
lungsstréme nicht mehr nachtraglich ein-
zelnen identifizierbaren Personen zugeord-
net werden kénnen.

Unbeobachtbarkeit
(unobservability)

Die Unbeobachtbarkeit ist gewéhrleistet,
wenn sich nicht erkennen ldsst, wer Daten
sendet oder empfingt,* aber auch wenn

13 Grochla/Weber/Albers/Werhahn (Fn. 12), 192.

14 Witt, IT-Sicherheit kompakt und verstandlich,
2006, 67; Eckert, 2006, 9.

15 Eckert (Fn.10), 9.

16 Witt (Fn. 14), 67.

17 Auch als ,Unverkniipfbarkeit” bekannt.

18 http://www.weka.de/datenschutz/4742978-
Unverkettbarkeit.html.

19 Stritter, MozPETs-PeMar. Entwicklung eines
Gateways zum anonymen E-Mailversand lber Re-
mailer-Netzwerke und Anbindung von Mozilla Mail,
2006, 11.
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20 Siehe http://anon.inf.tu-dresden.de/JAP-
TechBgPaper.pdf fur eine genauere Beschreibung;
Holznagel, 2003, 31.

21 Chaum, Communications of the ACM, 1981, 84.

22 Danz/Federrath/K6hntopp/Kritzenberger/ Ruhl,
Anonymer und unbeobachtbarer Webzugriff fur die
Praxis, in: IT-Sicherheit ohne Grenzen? Tagungsband 6.
Deutscher IT-Sicherheits-kongress des BSI 1999, 60 f.

23 Biskup, Security in Computing Systems —
Challenges, Approaches and Solutions, 2009, 44.

24 Rof3nagel/Pfitzmann/Garstka (Fn. 2), 230; Bis-
kup (Fn. 23), 43.
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der oben erwihnte Schutz des Informati-
onsverhaltens gewéhrleistet ist. Dritte kon-
nen weder die Nutzung der (Kommunika-
tions)systeme noch das eigentliche Senden
und Empfangen von Nachrichten beob-
achten. Das Problem an Letzterem ist, dass
in den bestehenden Netzen die Ereignisse
des Sendens oder Empfangens eines Da-
tenpaketes stets beobachtbar sind. Aller-
dings kann durch das Generieren von
»Dummy Traffic“ ein Angreifer daraus
keinen Nutzen ziehen. ,,Dummy Traffic“
bedeutet, dass ein Nutzer Leernachrichten,
die fiir einen Beobachter von auflen nicht
von echten Botschaften zu unterscheiden
sind, sendet, solange er keine echten Nach-
richten zu senden hat.”® Damit wéren zu-
mindest das Senden und der Erhalt von
einzelnen konkreten Nachrichten ver-
heimlicht. Um die eigentliche Dienstenut-
zung an sich durch einen bestimmten Nut-
zer unbeobachtbar zu gestalten, bietet sich
das oben dargestellte Mix-Verfahren an,
das mehrere Beteiligte beinhaltet, sodass
aufgrund der verwendeten Verwiirfelungs-
methoden nicht auf einen einzelnen Nut-
zer geschlossen werden kann.

Soweit das Schutzziel die Unbeobacht-
barkeit der Nutzung von Systemen be-
trifft, beispielsweise durch heimliches Be-
obachten oder Abhoren des Nutzers mit-
tels Kameras, Mikrofonen oder Auffangen
von elektromagnetischer Abstrahlung, so
sind die Mafinahmen der optischen und
elektromagentischen Abschirmung, zum
Beispiel fensterlose und als Faradayscher
Kifig ausgestaltete Riume und die Uber-
prifung dieser Rdume auf ,Wanzen“ in
Betracht zu ziehen.

Verdecktheit (covertness, obscurity)

Wihrend bei der Unbeobachtbarkeit klar
ist, dass irgendwann eine Datentibertra-
gung stattfindet, diese jedoch hinsichtlich
der Sender und Empfinger, des genauen
Zeitpunkts und des Inhalts fiir Angreifer
nicht auszumachen ist, geht die Verdeckt-
heit einen Schritt weiter. Diese bedeutet,
dass niemand aufler den Kommunikati-
onspartnern iiberhaupt weif}, dass Kom-
munikation stattfindet. Steganographie, al-
so das Verstecken von Informationen im
Datenrauschen von Bild- oder Musikdatei-
en, ist ein Beispiel fiir eine reale Anwen-

dung.

25 Danz/Federrath/Kéhntopp/Kritzenberger/Ruhl
(Fn. 22), 60.
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Anonymitat (anonymity)

Anonymitit meint den Schutz vor Identi-
fizierung.? Sie ist Folge der Unverkettbar-
keit. Demgemaf3 werden auch Dienste, die
die Verkettbarkeit unterbrechen als Ano-
nymisierungsdienste bezeichnet.

Rechtlich erlangt die Anonymitét im
Rahmen des Datenschutzrechts Bedeu-
tung. In § 3 Abs. 6 BDSG wird der Vor-
gang des Anonymisierens definiert: ,,An-
onymisieren ist das Verdndern personen-
bezogener Daten derart, dass die Einzel-
angaben tiber personliche oder sachliche
Verhiltnisse nicht mehr oder nur mit ei-
nem unverhaltnisméflig grofien Aufwand
an Zeit, Kosten und Arbeitskraft einer be-
stimmten oder bestimmbaren natiirlichen
Person zugeordnet werden konnen.“
Hauptziel ist also die Kappung der Zuord-
nung von Daten zu bestimmten Personen,
sprich deren Identifizierung erheblich zu
erschweren oder ganzlich unméglich zu
machen.

Pseudonymitat (pseudonymity)

Pseudonymitit bedeutet Schutz vor na-
mentlicher Identifizierung. Die daten-
schutzrechtliche Mafinahme der Pseudo-
nymisierung ist beispielsweise in § 3 Abs.
6a BDSG geregelt und meint ,,das Ersetzen
des Namens und anderer Identifikations-
merkmale durch ein Kennzeichen zu dem
Zweck, die Bestimmung des Betroffenen
auszuschlieflen oder wesentlich zu er-
schweren®. Im Gegensatz zur Anonymisie-
rung wird bei der Pseudonymisierung der
Bezug zu einer bestimmten Person jedoch
nicht endgiiltig aufgehoben, denn es be-
steht immer eine Aufdeckungsméglich-
keit. Durch eine Zuordnungsregel kann
das Pseudonym nachtriglich wieder die-
ser bestimmten Person zugeordnet wer-
den. Derjenige, der die Zuordnungsregel
kennt, kann Pseudonyme mit realen Per-
sonen verketten, diese Personen wiederer-
kennen und soweit notig zur Verantwor-
tung ziehen. Pseudonymitit ist folglich ein
Kompromiss aus Vertraulichkeit und
Transparenz. Wenn die Zuordnungsregel
verloren geht oder bewusst vernichtet
wird, dann entsteht Anonymitét im obi-
gen Sinne.

Anonymisierung und Pseudonymisie-
rung sind fiir die Prinzipien der Datenver-
meidung und Datensparsamkeit von er-
heblicher Bedeutung. Gemif3 § 3a Satz 2

BDSG sollen personenbezogene Daten, so-
weit der Verwendungszweck dies erlaubt
und keinen unverhiltnisméfligen Auf-
wand darstellt, anonymisiert oder pseud-
onymisiert werden.

Transparenz (transparency)

Transparenz ist das Gegenstiick zur Ver-
traulichkeit und somit ein iibergeordnetes
IT-Schutzziel. Im Gegensatz zur Compu-
ter- und Netzwerktechnik, in der ein
transparenter Teil eines Systems nicht
wahrgenommen werden soll, hat Transpa-
renz im Kontext der Schutzziele die entge-
gengesetzte Bedeutung. Analog zum da-
tenschutzrechtlichen und politischen Ver-
stindnis bedeutet Transparenz Klarheit,
Erkennbarkeit und Nachverfolgbarkeit.?”
Systeme und ihr technischer Aufbau sol-
len - soweit wie moglich — durchschaubar
und ihre Funktions- und Arbeitsweise
nachvollziehbar und verstandlich sein
(Gegenteil einer ,,Blackbox“). Die darin
verarbeiteten Daten und insbesondere die
beteiligten Personen und deren Handlun-
gen sollen erkennbar sein.

Einige der Transparenz untergeordne-
ten Schutzziele lassen sich als Gegenbe-
griffe der Vertraulichkeitsschutzziele be-
zeichnen. So kann es erwiinscht oder no-
tig sein, dass Handlungen verkettbar und
nachverfolgbar sind oder Kommunikati-
on beobachtbar und unverdeckt erfolgt.

Mafinahmen zur Gewéhrleistung von
Systemtransparenz sind Audits, Code Re-
view oder die Nutzung von Open Source
Software. Nutzungstransparenz wird bei-
spielsweise durch die Authentisierung von
Personen oder die Protokollierung von Er-
eignissen unter Verwendung von digitalen
Signaturen und Zeitstempeln sicherge-
stellt.

Zurechenbarkeit (accountability)

Die Zurechenbarkeit hat Beziige zur
Transparenz, Authentizitit, Integritat und
Nicht-Verfolgbarkeit. Sie wird auch als
Nachweisbarkeit (detectability), Unleug-
barkeit oder Nicht-Abstreitbarkeit (non-
repudiation) bezeichnet. Sie hatte ur-
spriinglich nur fiir Kommunikationsbe-
ziehungen Bedeutung und meinte, dass
Sendern und Empfingern von Informati-
onen das Senden und der Empfang der In-
formationen nachgewiesen werden kon-

26 Biskup (Fn. 23), 44.
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27 Ahnlich Rost/Pfitzmann, DuD 2009, 355.
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nen.”® Im Umkehrschluss sollen die Betei-
ligten ihre jeweilige Beteiligung nicht ab-
streiten konnen und somit das Gegeniiber
geschiitzt werden. Die Nachweisbarkeit
der Identitdt des Absenders schiitzt den
Empfinger davor, dass der Absender den
Versand der Nachricht abstreitet, wohin-
gegen die Nachweisbarkeit des Versendens
den Absender davor schiitzt, dass der Ver-
sand der Nachricht bestritten wird (Nicht-
Abstreitbarkeit der Herkunft). Die Nach-
weisbarkeit der Zustellung und des Emp-
fangs schiitzt den Absender und den Emp-
fanger davor, dass die Zustellung oder der
Empfang bestritten werden kénnen
(Nicht-Abstreitbarkeit des Versands oder
des Erhalts).”

Mittlerweile wurde die Definition allge-
mein um Handlungen und Transaktionen
erweitert. Zurechenbarkeit bezeichnet
demnach den Umstand, dass Aktionen
oder Dokumente den urhebenden Perso-
nen oder Institutionen (Veranlassern) zu-
geordnet werden kénnen.* Es muss bei je-
der in einem IT-System ausgefithrten Ak-
tion (Vorgang, Prozess) wihrend ihres
Ablaufs und danach feststellbar sein, wel-
cher Instanz - insbesondere welcher Per-
son - eine Aktion zuzuordnen ist, welches
Subjekt sie ausgelost und wer sie letztlich
zu verantworten hat.* Zurechenbarkeit ist
somit das Gegenstiick der Nicht-Verfolg-
barkeit angereichert um den Aspekt der
Verantwortlichkeit.

Mafinahmen zur Gewiahrleistung der
Zurechenbarkeit sind, wie bei der Trans-
parenz allgemein, die Protokollierung und
der Einsatz von digitalen Signaturen und
Zeitstempeln.

Authentizitat (authenticity)

Authentizitat® ist gewahrleistet, wenn
durch geeignete Kontrollmafinahmen si-
chergestellt wird, dass Daten und Infor-
mationen wirklich aus der angegebenen

28 RofBnagel/Pfitzmann/Garstka (Fn. 2), 230; Bis-
kup (Fn. 23), 42.

29 http://www.demonium.de/th/home/sicher-
heit/ grundlagen/sachziele.phtml#nachweisbarkeit.

30 Muntermann/RofSnagel, H./Rannenberg, Po-
tentiale und Sicherheitsanforderungen mobiler Fi-
nanzinformationsdienste und deren Systeminfra-
strukturen, in: Jan von Knop, Wilhelm Haverkamp,
Eike Jessen: E-Science und GRID, Ad-hoc-Netze und
Medienintegration; Proceedings der 18. DFN-Ar-
beitstagung tiber Kommunikationsnetze; Juni 2007,
1.

31 Dierstein, Sicherheit in der Informationstech-
nik - der Begriff IT-Sicherheit, Informatik Spektrum,
2004, 349.

32 Auchals ,Echtheit” bezeichnet.
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Quelle stammen und dass die Identitit ei-
nes Benutzers oder eines angeschlossenen
Systems korrekt ist. Im Rahmen einer
Kommunikationsbeziehung muss aufSer-
dem sichergestellt sein, dass diese Identi-
tat tber die Dauer einer Kommunikati-
onsbeziehung erhalten bleibt.** Die Identi-
fikation eines Benutzers basiert auf der
Vergabe von eindeutigen Benutzerken-
nungen. Charakterisierende Eigenschaf-
ten zum Nachweis der Identitit (Authen-
tisierung) sind beispielsweise Passworter,
deren Kenntnis der Benutzer beim Sys-
temzugang nachweisen muss, oder biome-
trische Merkmale, zum Beispiel Fingerab-
driicke.** Auch der Besitz von Chip- oder
Magnetstreifenkarten gehort dazu.* Iden-
titditsnachweise werden héufig allgemein
als ,,Credentials“ bezeichnet.*

Zur Abgrenzung der Begriffe ,Authen-
tifizierung®, ,, Authentisierung® und ,,Au-
torisierung®: Durch eine erfolgreiche Au-
thentisierung identifiziert sich ein Benut-
zer oder ein System an einem anderen Sys-
tem. Benutzer oder anfragendes System
werden bei erfolgreichem Abgleich der
Credentials vom angefragten System au-
thentifiziert. Bei der Autorisierung erhal-
ten Nutzer meist aufgrund ihrer Zugeho-
rigkeit zu festgelegten Gruppen oder Rol-
len bestimmte Rechte im I'T-System zuge-
wiesen.

Revisionsfahigkeit (reviewability)

Revisionsfahigkeit bedeutet Nachpriifbar-
keit und Nachvollziehbarkeit und wird
durch Protokollierung und Dokumentati-
on von Handlungen gewiéhrleistet und
ldsst sich demzufolge als Unterfall der
Transparenz einordnen.?” In der Literatur
wird die Revisionsfihigkeit als ,,Eigen-
schaft eines Systems, die Funktionsweise
lickenlos nachzuvollziehen und damit
feststellen zu konnen, wer, wann, welche
Daten in welcher Weise verarbeitet hat
(Prifende Wiederdurchsicht)“ beschrie-
ben.*

Nach den Verwaltungsvorschriften
zum Gesetz zum Schutz personenbezoge-
ner Daten der Biirger in Sachsen-Anhalt
sind Daten revisionsfahig, ,wenn nach-
priifbar ist, wie sie in einen Datenbestand
gelangt sind und welche Veranderungen

33 Holznagel (Fn. 8), 14; Biskup (Fn. 23), 42.
34 Eckert (Fn. 10), 7.

35 Holznagel (Fn. 8), 14.

36 Eckert(Fn.10),7.

37 Rost/Pfitzmann, DuD 2009, 355.

38 Pohl, DuD 2004, 680.
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sie im Laufe der Zeit erfahren haben.
Nachpriifbar muss sein, wer fiir das Auf-
nehmen bestimmter Daten in einen Da-
tenbestand oder ihr Entfernen daraus die
Verantwortung trigt“**In § 9 Abs. 1 Nr. 4
RefiRegV* wird die Revisionsfahigkeit
damit umschrieben, dass ,simtliche Zu-
griffe (Eingeben, Lesen, Kopieren, An-
dern, Loschen, Sperren) auf ein Datenver-
arbeitungssystem revisionssicher proto-
kolliert werden®.

Die Begriffe Zurechenbarkeit und Revi-
sionsfahigkeit sind nicht vollkommen
trennscharf voneinander, jedoch kann
man eine grobe Abgrenzung dahingehend
vornehmen, dass Zurechenbarkeit iiber-
wiegend Personen und deren Handlungen
zum aktuellen Zeitpunkt und nachtrig-
lich betrifft, wahrend Revisionsfahigkeit
eher auf das System abstellt und nur die
nachtrigliche, auf die Vergangenheit be-
zogene, Moglichkeit der Uberpriifbarkeit
meint. Oft ist es so, dass durch diese Uber-
priifungsmoglichkeit, also vorwiegend
durch Protokollierung, auch gleichzeitig
eine Zurechenbarkeit von Handlungen zu
Personen ermoglicht wird.

Verfiigbarkeit (availability)

Die Verfiigbarkeit betrifft sowohl infor-
mationstechnische Systeme als auch die
darin verarbeiteten Daten und bedeutet,
dass die Systeme jederzeit betriebsbereit
sind und auf die Daten wie vorgesehen zu-
gegriffen werden kann.* Zum einen muss
die Datenverarbeitung inhaltlich korrekt
sein und zum anderen miissen alle Infor-
mationen und Daten zeitgerecht zur Ver-
fiigung stehen und ordnungsgemaf verar-
beitet werden.*?

Im Geschiftsleben wird die Verfiigbar-
keit eines Systems oder Dienstes als das
Verhiltnis der Zeit innerhalb eines verein-
barten Zeitraums, in der das System tat-
sichlich zur Verfiigung stand (sogenann-
te Betriebszeit oder ,,operation time®) zu
der gesamten vereinbarten Zeit verstan-
den. Dieses Verhiltnis wird iiblicherweise
in Prozent angegeben. Idealzustand sind

100 Prozent, also die jederzeitige Verfiig-
barkeit. Dieses Verhaltnis hat Auswirkun-
gen bei der Vereinbarung von Service-Le-
vel-Agreements und darin eventuell fest-
gelegten Strafzahlungen im Fall von Ver-
tragsverstoflen. Der Zeitraum ohne Ver-
fiigbarkeit des Systems wird als Ausfallzeit
(downtime) bezeichnet. Eine Mafinahme
zur Erhohung der Verfiigbarkeit ist der
Einsatz redundanter Systeme.

Integritat (integrity)

Integritit oder Unversehrtheit® bedeutet
zweierlei, namlich die Vollstindigkeit und
Korrektheit der Daten (Datenintegritit)
und die korrekte Funktionsweise des Sys-
tems (Systemintegritit).** Vollstindig be-
deutet, dass alle Teile der Information ver-
tiigbar sind. Korrekt sind Daten, wenn sie
den bezeichneten Sachverhalt unver-
falscht wiedergeben.* Die Integritit be-
deutet, dass Daten im Laufe der Verarbei-
tung oder Ubertragung mittels des Sys-
tems nicht beschiddigt oder durch Nicht-
berechtigte unbefugt verdndert werden
konnen.* Beschidigungs- oder Veridnde-
rungsmoglichkeiten sind das Ersetzen,
Einfiigen und Loschen von Daten oder
Teilen davon.

Manipulationen diirfen nicht unbe-
merkt bleiben.” Das bedeutet, dass Tech-
niken erforderlich sind, mit deren Hilfe
unautorisierte Manipulationen nachtrig-
lich erkennbar sind. So kann verhindert
werden, dass unautorisiert manipulierte
Daten weiterverarbeitet werden, sodass
der mogliche Schaden begrenzt wird.*®
Zur Erkennung von durchgefiihrten Da-
tenveranderungen werden kryptogra-
phisch sichere Hashfunktionen einge-
setzt.* Neben der Erkennbarkeit ist auch
die (automatische) Verbesserung ver-
falschter Inhalte, sprich die Wiederher-
stellung des Ausganszustands, wiin-
schenswert, was jedoch nicht immer tech-
nisch realisierbar ist.”

Ein Sonderaspekt der Korrektheit von
Daten ist die zeitliche Korrektheit. Hierbei
kommt es nicht auf die inhaltliche Unver-

39 Anweisungen zu § 6, Unterpunkt 6.2.5.

40 Verordnung Uber die Form des Refinanzie-
rungsregisters nach dem Kreditwesengesetz sowie
die Art und Weise der Aufzeichnung (Refinanzie-
rungsregisterverordnung - RefiRegV).

41 Dustar/Gall/Hauswirth, Software-Architektu-
ren fur Verteilte Systeme - Prinzipien, Bausteine und
Standardarchitekturen fiir moderne Software, 2003,
217.

42 Holznagel (Fn. 8), 13.

DuD ° Datenschutz und Datensicherheit

43 Sozum Beispiel in § 2 Abs. 2 BSIG.

44 http://www.demonium.de/th/home/sicher-
heit/ grundlagen/sachziele.phtml.

45 Holznagel (Fn. 8), 13; Biskup (Fn. 23), 41.

46 Holznagel/Schumacher, MMR 2009, 3; Holzna-
gel (Fn. 8), 13; Biskup (Fn. 23), 42.

47 Biskup (Fn. 23), 42.

48 Eckert (Fn.10), 8.

49 Eckert (Fn.10), 8.

50 Biskup (Fn. 23), 42.
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falschtheit an, sondern auf die genaue Ein-
haltung einer gewissen zeitlichen Abfolge.
So kann es notwendig sein, dass gewisse
Informationen in einer bestimmten zeitli-
chen Reihenfolge empfangen werden
(eben genau so wie vom Sender losge-
schickt), um beispielsweise den {iberge-
ordneten Sinn- und Informationsgehalt
aufrechtzuerhalten. Auch die simple
Kenntnis, ob eine Nachricht ,neu” ist,
kann manchmal entscheidend sein. Zu
denken ist beispielsweise an Borsenkur-
se.”!

Verlasslichkeit (dependability,
reliability)

Mit der Integritit und Verfiigbarkeit zu-
sammenhdngend sind die Verlésslichkeit
und die Beherrschbarkeit von Systemen.
Unter Verlisslichkeit eines Systems ver-
steht man die Eigenschaft keine unzulds-
sigen oder undefinierten Zustinde anzu-
nehmen (dependability) und die Gewihr-
leistung, dass die spezifizierte Funktion
zuverldssig erbracht wird (reliability).*

51 Biskup (Fn. 23), 45.
52 Eckert (Fn.10), 6.
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Die tatsiachlich vorhandene Ist-Funktio-
nalitét soll folglich mit der vorher be-
stimmten Soll-Funktionalitit {iberein-
stimmen. Dieser Verlédsslichkeitsaspekt
wird auch als Funktionssicherheit oder
Ordnungsméfligkeit bezeichnet. Um eine
hohe Verlisslichkeit zu erzielen, werden in
der Praxis verschiedene Testverfahren
eingesetzt, wie etwa Unit Tests, die Nut-
zungsszenarien einer Software simulieren
und auf eventuell vorhandene Abwei-
chungen zur Soll-Funktionalitit priifen.*

Alternativ wird Verlisslichkeit als eine
Sachlage definiert, bei der weder die Sys-
teme, noch die mit ihnen verarbeiteten
Daten (Informationen), noch die Daten-
verarbeitung (Funktionen und Prozesse)
in ihrem Bestand, ihrer Nutzung oder ih-
rer Verfiigbarkeit unzuléssig beeintréich-
tigt werden.**

53 Frankl/Hamlet/Littlewood/Strigini, Choosing a
testing method to deliver reliability, in Proceedings
of the 19th International Conference on Software
Engineering ICSE ‘97, ACM, New York, NY, 68-78.

54 Dierstein (Fn. 31), 346.
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Beherrschbarkeit (controllability)

Im Unterschied zur Verlisslichkeit, wel-
che die Sicherheit des Systems betrifft, be-
zieht sich die Beherrschbarkeit auf die Si-
cherheit des Betroffenen. Beherrschbar-
keit wird auch als ,,Freiheit von Nebenwir-
kungen“ ausgelegt und bedeutet konkret,
dass das IT-System kein ,,Eigenleben” ent-
wickelt und damit keine nichttolerierba-
ren Nebenwirkungen auftreten. Ein IT-
System ist beherrschbar, wenn der Einzel-
ne und die Gesellschaft vor unerwiinsch-
ten oder ungewollten Auswirkungen des
Einsatzes des IT-Systems im Rahmen des
vorzugebenden Grenzrisikos bewahrt
bleiben.* Mafinahmen um Nebenwirkun-
gen zu reduzieren sind die griindliche Va-
lidierung von Eingabedaten und das be-
wusste Abfangen von ungiiltigen Daten,
die zu fehlerhaften Zustinden fithren
konnten.

55 Dierstein (Fn. 31), 348.
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Nicht-Vermehrbarkeit
(non-propagation)

Nicht-Vermehrbarkeit von Informationen
bedeutet, dass diese von Unberechtigten
nicht kopiert oder im Rahmen von soge-
nannten ,Replay-Angriffen” nicht uner-
kannt wiederholt werden kénnen. Im Fal-
le eines Replay-Angriffs sammelt der An-
greifer zuvor aufgezeichnete Daten, um
diese spiter gezielt wieder einzuspielen
und eine fremde Identitét vorzutduschen.
Dies kann zum Beispiel zur missbrauchli-
chen Wiederholung einer finanziellen
Transaktion fithren.*® Eine verbreitete Ge-
genmafSnahme gegen Replay-Angriffe ist
die Verwendung von groflen, nicht vor-
hersagbaren und nur einmalig giiltigen
Zeichenketten, sogenannten Nonces.”’

Kontingenz (contingency)

Kontingenz soll als ein Schutzziel gegen
Einengungen durch Technik fungieren
und stellt das ,,Dual® zur Integritit dar.
Trotz des Technikeinsatzes soll es moglich
sein, Inhalte und Umsténde der Technik-
anwendung in der Schwebe zu halten, um
nicht durch diesen Technikeinsatz ohne
Interventionsmoglichkeit eingeengt zu
werden.*® Inhalt des Schutzziels ,,Kontin-
genz” ist die Moglichkeit der Feststellung,
dass ,etwas anders sein konnte, als es
scheint“.* Das Schutzziel ,, Integritit” er-

56 http://www.repges.net/IPSec/Angriffe_IP-
Sec/ INTERN_1/intern_1.HTM.

57 Kappes, Netzwerk- und Datensicherheit, 2007,
208.

58 Rost/Pfitzmann, DuD 2009, 353 f.

59 Rost/Pfitzmann, DuD 2009, 354.
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laubt hingegen immer nur die Feststel-
lung, dass ,etwas so ist, wie es ist“.*°

Glaubhafte Abstreitbarkeit
(plausible deniability)

Diese Mdoglichkeit Technik unter Bedin-
gungen zu stellen,* erinnert stark an das
durch Kryptographie ermdglichte Konzept
der glaubhaften Abstreitbarkeit, das tech-
nisch beispielsweise in der Verschliisse-
lungssoftware ,,Truecrypt“? oder beim so-
genannten ,,Off-the-Record Messaging™®
umgesetzt wurde.

Bei Truecrypt wird es beispielsweise un-
moglich gemacht nachzuweisen, dass
iiberhaupt Verschliisselung eingesetzt
wird. Die verschliisselten Daten sehen wie
Zufallszahlen® aus. Eine daraus abgeleite-
te Umsetzung ist die Moglichkeit der Nut-
zung von versteckten Datencontainern
oder ganzen Betriebssystemen innerhalb
eines dufleren Dummycontainers. Wird
der Nutzer beispielsweise mit Gewalt da-
zu gezwungen das vermeintlich richtige
Passwort zu verraten, so kann er das Pass-
wort des dufleren Containers angeben, oh-
ne dass die Daten im inneren Container
sichtbar werden. Weil die verschliisselten
Daten der beiden Container immer wie
Zufallszahlen aussehen, ist es moglich, die
Existenz des versteckten Containers plau-
sibel abzustreiten. Ein Angreifer kann
nicht beweisen, dass neben dem Dummy-
container weitere versteckte Container

60 Rost/Pfitzmann, DuD 2009, 354.

61 Rost/Pfitzmann, DuD 2009, 354.

62 http://www.truecrypt.org/docs/
hidden-volume-protection.

63 http://www.cypherpunks.ca/otr.

64 Datentrager werden beispielsweise mit Zu-
fallszahlen tiberschrieben, um die darauf enthalte-
nen Daten zu vernichten.
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existieren. Es scheint ein Container vor-
handen zu sein, es konnten aber auch
tiberhaupt keiner (lediglich Zufallszahlen)
oder mehr als einer vorhanden sein.

Fazit

Die vorliegende Zusammenstellung soll
zeigen, dass I'T-Sicherheit nicht mehr nur
auf den drei klassischen Schutzzielen Ver-
traulichkeit, Verfiigbarkeit und Integritit
aufbaut, sondern dass diese im Laufe der
letzten zwanzig Jahre erganzt und - nicht
zuletzt wegen gednderter Sicherheitsan-
forderungen - immer feingliedriger aus-
gestaltet und damit konkretisiert wurden.
So wie eine abstrakte Rechtsnorm im Lau-
fe der Zeit durch die Rechtsprechung kon-
kretisiert und moglicherweise rechtlich
fortgebildet wird, so werden auch die
Schutzziele der IT-Sicherheit, eben wegen
der steigenden Bedeutung der IT-Sicher-
heit, auch in Zukunft durch die Wissen-
schaft und Praxis, immer detaillierter und
konkreter weiterentwickelt werden.
Wihrend einige der dargestellten
Schutzziele, beispielsweise die Zurechen-
barkeit oder die Authentizitit, hauptsich-
lich die Reduzierung der Schadensein-
trittswahrscheinlichkeit zum Inhalt ha-
ben, kann auch die Reduzierung des Scha-
denspotentials eine Zielsetzung der IT-Si-
cherheit sein, zum Beispiel durch den Ein-
satz von Pseudonymen. Stichworte in die-
sem Zusammenhang sind ,,Schadensver-

meidung“und ,,Schadensverminderung®.%

65 Naheres dazu siehe Hammer, Die 2. Dimensi-
on der IT-Sicherheit, 1999.
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