Zugang — Fortsetzung

War das Einbuchen bei einem Access-Point

des ITS erfolgreich, wird dem WLAN-Adapter
eine gultige IP-Adresse zugewiesen. Mit dieser
IP-Adresse ist nun der Zugriff auf den VPN-Gate-
way mittels VPN-Client-Software moglich. Nach
erfolgreicher Authentifizierung (mittels Benutzer-
name und Passwort) am VPN-Gateway besteht
eine verschliisselte Punkt-zu-Punkt-Verbindung
zwischen dem WLAN-Adapter und dem VPN-
Gateway. Hierfiir wird abermals eine IP-Adresse
zugewiesen; diese ist dann die tatsachlich nach
aul3en ,sichtbare”.

Ab diesem Punkt ist Ihr Rechner dannTeil
des Datennetzes der Universitat Kassel.

Es gilt die Benutzungsordnung, die Sie unter
www.uni-kassel.de/its/benutzungsordnung
selbst einsehen kénnen.

Bitte achten Sie darauf, Rechner, die Sie am
Datennetz der Universitat betreiben, sorgfaltig
zu administrieren. Dazu gehort mindestens das
regelmafige Einspielen aktueller Updates/Pat-
ches fiir das Betriebssystem und das Abschalten
nicht bendtigter Dienste. Im Fall von Windows
zusitzlich eine regelméaRige Uberpriifung auf
Schadprogramme (,Wiirmer“). Das ITS bietet
fir Universitatsangehorige kostenlose Software
(SOPHOS) fiir diesen Zweck an:
cms.uni-kassel.de/unicms/index.php?id=15401

Weiterhin kann der Einsatz einer Paketfilter-Fire-
wall erforderlich sein. Bei Wurmbefall oder Ver-
stoBen gegen die Benutzungsordnung wird lhr
Benutzeraccount umgehend fiir den VPN-Dienst
gesperrt.

Weitere Informationen

Ausfiihrliche Informationen zu allen technischen
Aspekten des WLAN der Universitat Kassel fin-
den Sie unter

www.uni-kassel.de/wlan bzw.
https://141.51.26.66

Dort kdnnen Sie auch die neuesten Abdeckungs-
karten einsehen und finden weitergehende
Hinweise zur Einrichtung und Fehlerdiagnose.
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Allgemeines

Das IT Servicezentrum (ITS) der Universitat Kassel
betreibt ein drahtloses Netz (WLAN) an allen
Standorten der Universitat. Technisch bedingt

ist die Verfugbarkeit des WLAN noch nicht voll
flachendeckend, aber dennoch bereits in weiten
Teilen der einzelnen Standorte vorhanden. Zum
Einsatz kommt WLAN-Technik nach IEEE 802.11b/g-
Standard. Fir sichere (transparent verschliisselte)
Datentibertragung sorgt ein VPN-Gateway, d. h.
die Nutzung des WLAN ist nur per VPN-Dienst
moglich. Der VPN-Gateway steht aul3er flir den
WLAN-Zugang auch noch fiir den Zugang von
aul3en (Internet) und von frei zuganglichen Daten-
dosen in Gebauden der Universitat (sog. ,verein-
fachter Zugang”) zur Verfligung.

Voraussetzungen

Zum Zugriff auf das WLAN wird benotigt:

1. Notebook mit unterstiitztem
Betriebssystem

2. WLAN-Adapter (fest eingebaut,
WLAN-, Karte” oder WLAN-,,Stick”)

3. VPN Client-Software
4. UNI-Account

Voraussetzungen

Unterstiitzte gangige Betriebssysteme sind Linux
(Kernel 2.4.x und 2.6.x) und Windows (2000, XP
oder Vista) sowie MacOS X (10.3 oder neuer).

Die meisten WLAN-Adapter entsprechen dem
Standard IEEE 802.11b. 802.11g-Adapter (54 MBit/s)
sind 802.11b-kompatibel, reine 802.11a-Adapter je-
doch nicht. Zusatzlich sollte der Adapter liber das
~WiFi”-Priufsiegel verfligen. Wenn Sie einen sol-
chen Adapter kaufen, sollten Sie beim Kauf beide
Kriterien klaren (die Bezeichnungen der Standards
sind Ublicherweise auf den Adaptern bzw. deren
Verpackung aufgedruckt). Preislich liegen die
Adapter zwischen ca. 30-50 Euro. USB, SD- oder
CompactFlash-Adapter fir WLAN (z. B. fiir den
Betrieb in PDAs) sind ebenfalls geeignet.

Als VPN-Gateway wird ein Gerat des Herstellers
Cisco Systems eingesetzt. Zu dem Gerat liefert
Cisco die passende Client-Software fir die unter
1. genannten Betriebssysteme. Diese Software
konnen Sie uUber das ITS kostenlos beziehen:
https://141.51.26.66

Zugriff auf diese Seite ist auch ohne VPN-Verbin-
dung maoglich. Die SSID fur das WLAN der Uni-
versitat Kassel lautet: uni-ks

Bestehende UNI-Accounts kénnen fir den WLAN-
Zugang genutzt werden. Falls Sie Ihren UNI-Account
noch nie gebraucht haben, miissen Sie ihn zuerst
im-ITS aktivieren (Studentenausweis mitbringen).

Grundsatzlich lauft die Einrichtung des Zugangs
fir alle unterstiitzten Betriebssysteme gleich ab:

1. Einrichten der WLAN-Netzwerk-
anbindung (Geratetreiber, Link-Test,
TCP/IP mit DHCP)

2. Einrichten des VPN-Zugangs (Client-
Software, Laden des richtigen Profils,
Verbindungsaufbau, Authentifizierung)

Sobald der passende Geratetreiber geladen
wurde, beginnt der WLAN-Adapter einen Access-
Point zu suchen. Findet der Adapter einen Access-
Point, meldet er sich bei diesem an. Dazu muss
der Adapter so konfiguriert sein, dass er sowohl
die passende SSID benutzt (WLAN-spezifische
Netzwerk-Kennung) als auch im sog. Infrastruc-
ture-Mode betrieben wird (es gibt auch einen sog.
Ad-hoc-Mode, der zur direkten Verbindung von
WLAN-Geraten ohne Access-Points dient). Weitere
Einstellungen miussen i. d. R. nicht vorgenommen
bzw. gedndert werden. Achten Sie aber darauf,
dass keine Einstellungen zur Verschliisselung
oder Authentifizierung aktiviert sind (also kein
WEP, WPA, etc.). Protokollseitig muss der Adapter
flr TCP/IP mit automatischer Zuweisung (DHCP)
konfiguriert sein (Netzwerkeinstellungen).




